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MEJORAMOS EL MUNDO

DEFINIDO POR INTERNET

DETECCION DE ANOMALIAS

Visibilidad completa de tu entorno

La deteccion de anomalias es esencial en la estrategia de ciberseguridad ac-
tualdebido ala sofisticacion, disrupciony frecuencia de unanueva generacion
de amenazas. Estos sistemas analizan patrones e identifican alteracionesenel
trafico que pueden ser signo de unincidente en curso. Reconocer estas ano-
malias a tiempo permite actuar de manera preventiva en muchas ocasionesy
adelantarse aunincidente mas grave.

El sistema de deteccidn de anomalias de Transparent Edge es un servicio que
busca patrones en el trafico de tus sitios web, notifica si se producen anoma-
liasy ofrece la posibilidad de accionar nuestros sistemas para, llegado el mo-
mento, reaccionaraunincidente, por ejemplo, cuando estas sufriendo un ata-
que de Denegacién de Servicio Distribuido (DDoS).

Como funciona el sistema de VENTAJAS DEL SISTEMA
anomalias de Transparent Edge DE DETECCION DE
Basado ennuestraherramienta de analitica avanzada, el siste- ANOMAU’AS

ma permite ver minuciosamente qué esta pasando entiempo
real portusitioweb. Contamos conuna arquitectura muy po-
tente para ofrecerun alto nivel de detalle.
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Anomalias detectadas por el sistema de Transparent Edge
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INCREMENTO EN EL TRAFICO

Basandonos en percentiles 95, analizamos el trafi-
co en busca de unincremento de peticiones o de
ancho de banda. Ademas, el sistema busca patro-
nes similares en el pasado paradeterminarsise tra-
ta de una anomalia o de un evento recurrente. Esta
deteccidn, junto con la de requests por IP es muy
util paraidentificar DDoS.

HIT RATIO

Elsistema detectacuando el hitratio de tuweb des-
ciende de manerabrusca. Esto puede serdebido a
varios factores, por ejemplo: un cambio enlas poli-
ticas de cacheo o que alguien esté intentando ata-
car tu origen saltdndose la caché con pardmetros
aleatorios.

REQUESTPORIP

Se basaen el célculo delamedia de peticiones por
segundo que tiene cada usuario de tu web. Te avi-
sa cuando las peticiones por segundo de una IP
superan tres veces la desviacién estandar, siem-
pre que esté porencima delumbral de sensibilidad
permitido.

TIEMPO DE RESPUESTA

Te alerta cuando la plataforma de origen esta tar-
dandoenresponderylostiempos derespuestase
disparan por encima de lo normal. Esta deteccidn
también se basa en una distribucién normal para
identificar esos tiempos de respuesta por encima
delo permitido.

CODIGO DEESTADO

Notifica cualquierincremento sustancial de errores
503 en tu sitio web. Monitorizar este tipo de erro-
res tiene sentido porque en Transparent Edge to-
doslos errores 50x son enmascarados con un sta-
tus code 503.

ESCANER DE VULNERABILIDADES

Esta deteccion alerta cuando algun usuario malin-
tencionado esta tratando de escanear tu sitio web
enbusca de vulnerabilidades en tu coédigo, de ma-
nera que cuando esto ocurra puedas tomar decisio-
nes de formaautomatica o manual. Te alertaincluso
cuando el WAF se encuentra en modo deteccion.

OTROS PRODUCTOS
RECOMENDADOS

Todaslas dreas del ecosistemade Tlestan ex-
puestas a un ciberataque en mayor o menor
medida. Lidiar a diario con cientos de ellos,
nos permite desarrollar soluciones de seguri-
dad queincluyendistintas tecnologias de de-
tecciony mitigacion eficiente de amenazas.

WAF

e Inyeccionde SQL (SQL
Injection), XSSy CSRF

« Amenazas avanzadas mas alla
deltop 10 de OWASP

o Apropiacionde cuentas (ATO)

e Soporte de varios niveles de seguridad
e Modo estrictoy modo solo deteccion
o CifradoTLS

e Botdetection(captcha,
cookie, Javascript)

e Ratelimit
e Firmas personalizadas

BOT MITIGATION

e |IPsconbajareputacion

o Datacenters de bajareputacion
e ASNde bajareputacion

e Listasde abuso

o VPNs

e RedesTOR

e RedesProxy anénimos

e Listadebogons

ANTI-DDOS

e Encapas3y4

> Inundaciéon de negociacion SSL,
UDP, GRE-IP UDP, SYN, TCP RST,

> TCP CONNECT()y TCP ACK

-> Amplificacion de DNS, NTP,
CharGEN, Memcache, SSD, SNMP

- Tsunami SYN
- Ataques de fragmentaciony CLDAP
-> ARMS (ARD)
> Jenkins
- Cuentagotas DNS
> CoAP
> WS-DD
-> NetBIOS
e Encapa’/

> Inundacidn de peticiones HTTP/S,
deinicio de sesidn, de creacién

- de sesidny de contenido
- Amplificaciéon DNS

-> Ataques de fuerzabruta
> Slowlories



